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Necessitat

Augment constant de
Serveis i Servidors
als departaments

informàtics

+ Aparició constant 
de vulnerabilitats

Necessitat



Escenari habitual

altair, hispasec, oxigen,
NVD, ...

Linux, Windows, Solaris, AIX, ..., SSH, 
Apache, MySQL, CheckPoint ... (35000)
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Escenari desitjable

altair, hispasec, oxigen,
NVD, ...
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Serveis /
Servidors

SIGVI

http, cvs, rss, ...



Com funciona?
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1. Grups: Usuaris i Servidors

2. Fonts de vulnerabilitats

3. Repositori de productes i productes 
instal·lats als servidors (serveis)

4. Càlcul de l'impacte

5. Notificació

6. Alertes i Seguiment



Com s'ha implementat?

● Implementat en plataforma LAMP

● Disseny orientat a objectes

● Característiques bàsiques:
● Modular

● Multi llenguatge

● Multi base de dades



Estat del projecte

● Versió 100% funcional (v 1.0) per a 
petites implantacions.

● Estudi d'implantació a grans entitats

● Volum de dades:

● 7076 vulnerabilitats (des de 2004)

● 34961 productes vulnerables



Adaptacions

Problemes en implementacions grans:
● Parametrització més flexible
● Integració amb Repositoris existents
● Problema de manteniment de les 

dades:
● redundància (diferents repositoris)

● modificacions cada cop que s'actualitza un 
producte



Futur
● Millora del motor de comparació per reduir 

els falsos positius: parametrització 
avançada.

● Necessitat d'alternatives al repositori de 
servidors i productes: agents externs (OCS 
Inventory).

● Comunicació amb el NVD: divulgació.



Referències

http://sigvi.sourceforge.net/

https://lafarga.cpl.upc.edu/projects/sigvi/

http://nvd.nist.gov/

e-mail: sebastian.gomez@upcnet.es

http://sigvi.sourceforge.net/
https://lafarga.cpl.upc.edu/projects/sigvi/
http://nvd.nist.gov/

