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Augment constant de
Serveis i Servidors
als departaments

informatics

+ Aparicié constant
de vulnerabilitats

Necessitat
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> <

altair, hispasec, oxigen,
NVD, ...

Linux, Windows, Solaris, AlX, ..., SSH,
Apache, MySQL, CheckPoint ... (35000)
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1. Grup1sN: Usuaris | Servidors

2. Fonts de vulnerabilitats

e | 3. Repositori de productes i productes
Instal-lats als servidors (serveis)

por

=ers 4, Calcul de I'impacte

Producté

gl " 5. Notificacié

criticitat, estat

M

we < 6, Alertes | Seguiment
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@ Gestio de vulnerabilitats
SIGVI * Versio 100% funcional (v 1.0) per a
petites implantacions.

TO-DO

Hi ha 145 alertes actives

Administracio general Estud i d 1 i mpla ntacio' a g rans entitats

Usuaris

Servidaors

Productes intallats als servid
e * Volum de dades:
Vulnerabilitats

Yeure |'estat de wvulnerabilitat

7076 vulnerabilitats (des de 2004)
Evolucia de les vulnerabilitats ° 34961 productes vulnerables

Eines

Estat dels servidors

Servidor Risc mig Risc baix Total
beyer 0 0 &
biber 0 0 7
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@ Gestio d'alertes
SIGVI

Maostrar totes les alertes (tancades i des PrObIemeS en implementacions grans:

Canviar I'estat de les alertes seleq

csta| = - Parametritzacio més flexible

- Integracié amb Repositoris existents

Maostrant des de la fila 1 fins a la _
* Problema de manteniment de les

e dades:

backus M H - cezges: o o redundancia (diferents repositoris)

kernel, 2.6.11

Linux, Linux

backus | ome, 2601 CVE2% o modificacions cada cop que s'actualitza un

backus ti;_”nxe'l .Lizn.g}.cn CVE-2005- PrOd ucte

backus ti:l_"'nxe'll"iz”;f‘n CVE-2005-2872 0* "% < Oberta 8 No .
backus ti:l_"'nxe'll";”;fll CVE-2005-3272 EEUSUUSUE? Oberta 8 No HE
backus tiglf'nxe'll";”:l‘ll CVE-2005-3273 EEU:DUUEDE? Oberta 8 No (][]
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- Millora del motor de comparacio per reduir
els falsos positius: parametritzacio
avancada.

- Necessitat d'alternatives al repositori de
servidors i productes: agents externs (OCS
Inventory).

Comunicacio amb el NVD: divulgacio.

FLULL database; gov.php  htt Gov/donload/nvdeve-Z2005 . xml o

E
]

2005 EEUL: FULL
2005

nvd.nist.gaov
MWD - wulnerahility

FULL database; nvd.nist.gov.php http://nvd.nist.gov/download/nvdcve-2006,.xml Mo |:|
2006 EEUL: FLLL
2006
NVD - . . . T . .
Local Local file nvd.nist.gov.php Shomessigvi/www_sigvi/file_samples/nvdcve-modified.xml Mo El

MWD - nvd.nist.gowv,
Recent recentfile
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nttp://sigvi.sourceforge.net/
nttps://lafarga.cpl.upc.edu/projects/sigvi/

nttp://nvd.nist.gov/
e-mall: sebastian.gomez@upcnet.es

@ Evolucio de les vulnerabilitats
SIGVI

Contador de vulnerabilitats
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