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Abstract. Una de las tecnologias mas prometedoras y discutidas en esta década es la de poder
comunicar ordenadores mediante tecnologia inalambrica. Las redes inalambricas facilitan la
operacioén en lugares donde |los ordenador es no pueden permanecer en un solo lugar 6 lugares
donde no hay redesfisicas.

El AirMonitor™ es un dispositivo desarrollado por la empresa OpenWired S
(www.openwired.net) conjuntamente con UPCNet que incorpora un completo grupo de
herramientas orientadas a la monitorizacion y analisis de la red wireless, de los puntos de
acceso (access point), de los usuarios, etc.Combina un sistema de administracion remoto
basado en web, que permite controlar una red inaldmbrica, a administradores de red con poca
experiencia.

El codigo fuente fue liberado y esta disponible a través de la Farga de la UPC
(http://lafarga.upc.es).

1 Introduccion.

El AirMonitor™ es un dispositivo que incorpora un completo grupo de herramientas orientadas a
la monitorizacion de lared wireless. Dispone de un sistema de administracion remoto a través de
un sistema basado en web, que permite administrar una red inaldmbrica,de manera sencilla e
intuitiva. Esta orientado ala deteccion de anomalias tales como fallos de hardware, interferencias
en la red, bgas velocidades de conexion, malas configuraciones, baja calidad de sefid,
congestion de los puntos de acceso.

El colector de datos de alta velocidad del AirMonitor™ utiliza € protocolo de gestion SNMP [1]
y el protocolo HTTP, y otros protocolos para recopilar datos en tiempo real, permitiéndole
localizar rapidamente cada dispositivo en lared y a la vez visudizar la informacion de cada
dispositivo y usuario inalambrico conectado a lared.
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Figura 1: Esquema béasico del AirMonitor™ para una monitorizacién en unared local.

En la anterior figura, se muestra la topologia mas basica donde el AirMonitor™ esta conectado
en lamismared LAN donde estan |os puntos de accesos a ser monitorizados.
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Figura 2: Esquematipico del AirMonitor™ para una monitorizacién remota a otras redes LAN.
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En la anterior figura, se muestra el esquema mas avanzado de la arquitecturadel AirMonitor™
donde dos redes locales estan conectadas a Internet através de un enrutador. EI AirMonitor™
puede colocarse en otrared LAN (Ej: empresa outsourcing) desde la cud seredlizarala
monitorizacién remota a los puntos de acceso. En este caso deberdn hacerse configuraciones
especiales en los firewall, informando a estos que deben dejar pasar 1os protocolos SNMP [1] y
HTTP, desde unadireccién IP destino a otra Origen.

2 Funcionalidades.

L as funcionalidades mas importantes a destacar son:

 Monitorizacion en tiempo real 24x7 de lared WIFI [9]. Notificaciones via e-mail.
+ Soporte desde 1 hasta 1000 puntos de accesos.

+ Interfaz segura basada en web.

« Informes detallados de todos |os equipos y usuarios monitorizados

3 Descripcion del AirMonitor.

El AirMonitor cuenta con muchas funcionalidades completa de este meni se detalla en los
siguientes apartados.

3.1 GruposAPs

Grupos creados y puntos de acceso que pertenecen a cada grupo, como también los puntos de
accesos que estan funcionando y los que no, e ancho de banda utilizado, usuarios conectados al
grupo de puntos de accesos y finalmente el intervalo de tiempo en segundos, en & cua todos los
puntos de accesos son monitorizados.

3.2 Punto de Acceso.

Monitorizacion en tiempo real del punto de acceso, mostrando gréficas de tréfico de entrada,
tréfico de salida, usuarios conectados, memoriay cpu utilizada.

3.3 Usuarios.

En esta pantalla se muestran todos |0s usuarios que actualmente estan conectados . Para cada uno
de ellos podemos observar e nombre del usuario, direccion MAC, direccion IP, punto de acceso
a cual esté conectado, fecha de inicio de conexion, duracién, €l tipo de autorizacién conseguida
enlared WIFI [9] , calidad de sefid y ancho de banda.

3.4 Informes.

Se visudizan los diferentes informes que se pueden realizar, para tener un registro de toda la
actividad de lared inalambrica, y poder analizar y detectar futuros y presentes problemas de la
red. Los informes disponibles son por grupo, AP, usuario, todos los usuarios y historial de
aertas.

3.5 Administracion.
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La administracion de lared WLAN, se realiza en grupos de puntos de accesos, |os usuarios que
administran la red tienen privilegios y restricciones dependiendo del tipo de usuario y grupo. El
AirMonitor viene con dos usuarios predefinidos los cuales no se pueden eliminar y Unicamente se
puede modificar su contrasefia, 10 cual se recomienda, durante la instalacion, por motivos de
seguridad, el super-administrador y €l super-monitorizador. Ademas se pueden crear nuevos
usuarios que administren los diferentes grupos y que tendran una serie de restricciones en funcién
de su tipo (administrador o monitorizador).

3.6 Servicios.

L os servicios son basicamente |la monitorizacion de |os dispositivos fisicos (switchs, enrutadores)
y servicios (servicio de autenticacion RADIUS [2], datos de autenticacion del directorio LDAP
[3]), ademés de servidores criticos para la funcionalidad de lared inaldmbrica.

3.7 Alertas.

El AirMonitor gestiona las alertas categorizandolas en tres estados:

« Activay no reconocida: Este estado es cuando aparece una alerta nueva, lacua €
administrador de lared no ha reconocido, es decir gestionado €l inicio de laatencién dela
derta.

+ Activareconocida: Estado cuando el administrador ha reconocido la aerta, pero aln no se ha
solucionado, es decir que la d erta todavia esta presente.

+ Superada no reconocida: Estado cuando la alerta ha sido superada, pero el administrador no se
ha dado por enterado, es decir no la ha reconocido.

3.8 Tareas

L as tareas son acciones gque se realizan sobre un punto de acceso a una determinada fecha, esta

fecha puede ser programada cada semana, dia, hora o minuto segun las necesidades. Las acciones

disponibles arealizar son las siguientes:

« Reiniciar AP: esta accion reinicia el punto de acceso, cadavez que se cumplalas fechas
programadas.

« Enlace radio: esta accion habilita o deshabilita el enlace radio del punto de acceso, es decir no
deja que ninglin usuario se conecte alared inaldmbrica por medio de .

« Actuaizar firmware: actualizalaversion del firmware del punto de acceso.

+ Configurar la potencia de la antena.

4 Disefio del AirMonitor.

El AirMonitor esté disefiado para trabajar sobre las siguientes herramientas:
«  Servidor WEB APACHE [5] modo seguro (SSL-Secure Socket Layer).
+ Servidor Tomcat [6].

+ Basede Datos Postgres [7].

- PlataformaLinux [8].

«  Servidor Radius [2].

Lasiguiente figura muestra el diagrama de blogues que forman el proyecto AirMonitor:
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Figura 3: Disefio en bloques del AirMonitor
Conclusiones

- El AirMonitor facilitalalabor de los administradores de red, dandole una herramienta capaz
de mostrar |os datos necesarios para tomar decisiones en la ampliacion de redes,
modificaciones de la configuracion de |os puntos de acceso, reubicacion de los puntos de
acceso paramejorar la cobertura, etc.

+ Esun sistema de monitorizacion y gestion de lainfraestructuras wireless en tiempo real.

+ Integracion en una sola plataf orma de gestion. Diferentes marcas y series de puntos de
accesos.

« El tiempo de respuesta para la resolucién de problemas en lared WIFI [9], mejoraal tener
aertas que avisan de problemas en |0s puntos de accesos y empezar atomar acciones
correctivas.

+ Esunaherramienta desarrollada en conjunto con UPCNet y que desde el dia 3 de junio de
2005 esta disponible en la Farga de la UPC para que toda la comunidad pueda disponer de
ella
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