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Abstract.La gestióndered basadaenpolíticasresuelvemuchosdelosproblemasdelossistemasgestiónde
red actualescomoSNMP.Estossistemassoncomplejosencuantoa la utilizacióny a la gestión.La gestión
de red basadaen políticas (PBNM) ofreceuna solucióna esteproblema.En esteartículo se presentael
desarrollo de un entornode gestiónde políticas que utiliza como repositorio una implementaciónOpen
Sourcedel protocolo LDAP para accesoa directorios.La herramientaopenLDAP[1] junto con el motor
tambiénOpen SourceBerkeleyDB[2] nos ofrece un repositorio establey con pocosrequerimientosde
memoria y procesador.

1. Gestión de red basada en políticas.

Los proveedoresde serviciosde Internet(ISP)y lasempresascadavez gestiónmástráfico y cadavez con
másdemandade calidadparaesosservicios.Actualmente,estosISP necesitanofrecermásserviciosa sus
clientes.Esto incluye la capacidadde control de sus infraestructuras,garantizarel acuerdode nivel de
servicio (SLA) contratado por el usuario, etc.

En las redestradicionales,los nuevosserviciosse añadende maneralenta,añadiendonuevohardware,y
reconfigurandola reddemaneramanual.Los administradoresderedhandereconfigurarlos elementose la
reddeunoenuno.Estoimplica quelos sistemasactualesseanmuy pocoflexibles,y no permitenla gestión
dinámicade los recursosde los quedispone.Estoes un problemacuandohablamosde redesquehan de
ofrecerunaciertacalidadde servicioya quesehade garantizarquesecumpleel contratoadquiridocon el
cliente.Cuandoel numerode clientesy de serviciosen el sistemaesgrandeesimposiblereconfigurarlos
elementos de red de manera manual para asegurar que en cada instante la red cumple el SLA. 

Con la gestiónde red basadaen políticas (PBNM) es una posiblesolución a esteproblema.Ofrece un
control dinámico y coordinadode los elementosde la red ya que las decisionesse toman de manera
automáticabasándoseen reglas, peticionesde usuarioso de servicios. Esta gestión dinámica de los
elementosdela redrepresentaun cambiocualitativo,desdeel puntodevista empresarial,ya quepermitela
gestión de los recursos de la red y de los servicios de manera más eficiente.

2. Vista general del sistema.

Se disponede una red formadapor máquinasLinux y Unix que ofrecen calidad de servicio mediante

Figura 1. Esquema del sistema. 
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serviciosdiferenciados.Dos de estasmáquinashacenla función de routersfronteraqueson los puntosde
ingresoy de egresode la red.Cadaunode los nodosde la red (corerouters)disponede variosenlacesde
saliday escapazdeofrecerencadaunodeelloscuatronivelesdecalidaddeservicio.Tantoloscorerouters
como los edgerouters(routersfrontera)disponede un procesode monitorizaciónque testeael anchode
banda utilizado, el retardo, jitter y pérdidas para cada uno de los servicios. Esta información de
monitorización se almacena en una base de datos para que sea accesible para el gestor de políticas.

El objetivo es el de gestionarla red que ofrece servicios diferenciadosmediantepolíticas de manera
automática.Paraestoes necesarioalmacenarlas políticasadecuadasen el directorio LDAP paraque el
gestordepolíticas,mediantela informacióndemonitorizacióndela basededatos,la informacióndeusuario
y de SLS almacenadaen el directorio y la información de las alarmasdel sistemaseacapazde tomar
decisiones correctas en tiempo de ejecución.

Una políticano esmásqueunareglaquesiguela sintaxissi-entonces. a modode ejemplosemuestrauna
posiblepolíticaquedaríaprioridada la voz el 31 de diciembrea las23:59de la noche(su funciónesla de
reasignar recursos para que la gente pueda felicitar el año nuevo por teléfono).

El sistemade gestiónde políticases una aplicaciónque, basándoseen el modelode políticasdel IETF
(PCIM)[3] y susextensiones(PCIM Extensions) [4] lee laspolíticasqueseaoportunasdel directorio,evalúa
sus condiciones, y si se cumplen, entonces envía las acciones al Element Manager para que sean ejecutadas.

3. Directorio openLDAP.

Un directorio LDAP es una basede datos optimizadapara la lectura y búsquedade información que
almacenala información de manerajerárquica.Los directoriossoportanopcionesavanzadasde filtrado.
Generalmenteno soportantransaccionescomplejasquesi ofrecenlos sistemasde gestióndebasesde datos
diseñadasparaprocesarun granvolumendeactualizaciones.Los cambiosen la informaciónalmacenadaen
un directoriosuelenserdel tipo"o todo o nada",esdecir,cambiosde las ramasdel árbol (DIT - Directory
Information Tree) completamente,pero, aunqueno esténoptimizadospara ello, los directoriospueden
permitir cambiosmuy específicos.Los directoriosestánpreparadosparadarunarespuestarápidaa un gran
volumendebúsquedas.Disponendemecanismosdereplicacióndela informaciónenvariosservidorespara
de incrementarla disponibilidad y fiabilidad del servicio mientras se reduce el tiempo de respuesta.

LDAP significa LightweightDirectory AccessProtocol(Protocololigero de accesoa directorios).Comoel
nombresugiere,esun protocolodeaccesoaserviciosdedirectoriobasadosenX.500.LDAP funcionasobre
TCP/IPu otrosserviciosde transferenciaorientadosa conexión.Los detallesdel protocoloestándefinidos
en [5] RFC2251 "The Lightweight Directory Access Protocol (v3)".

3.1 Posibilidades que ofrece.

El servidor openLDAP ofrece una serie de posibilidades que han sido explotadas en este proyecto:

� Implementacióndel protocoloLDAPv3: Esteprotocoloestádefinido en [6] y permiteel usode IPv4 e
Ipv6.

� Autentificacióny nivel de seguridad:Permiteserviciosde autentificaciónmedianteSASL. El accesoal
directorio ha de ser restringido ya que contiene información de usuarios(nombresde usuariosy
contraseñas),informaciónde laspolíticasy parámetrosde los SLS.Por estarazónsólo el administrador
del directorio tiene acceso a la información.

� Control de acceso:openLDAPpermitedefinir unaseriede filtros parael control de accesoa diferentes
DITs, entradas, o atributos de estas entradas.

� Distribuciónde informaciónenvariosservidores:openLDAPimplementael métodode referrals parala
distribución de los DITs en diferente servidores.

� Es totalmentegratuito bajo licencia OpenSourcey estádisponibleparasistemasoperativosLinux y
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Unix.

El servidoropenLDAPhaceunaimplementaciónOpenSourcedel protocoloLDAP y requiereun backendo
motor paraalmacenary hacerbúsquedasde la información.En el sistemaseha instaladoBerkeleyDB que
es un gestorde basesde datos disponible de forma gratuita y bajo licencia tambiénOpen Sourceen
www.sleepycat.com.

3.2 Almacenamiento de información en el directorio LDAP.

El directoriodisponede tresbackendsindependientesparaalmacenarinformaciónde los usuariosde la red,
los parámetros de calidad para cada una de las clases de servicio y las políticas respectivamente.

1. Informaciónde usuarios:Sealmacenanlos nombresde usuario,contraseñas,grupoal queperteneceny
que SLS tienen asignado.

2. Informaciónde los SLS:Contienelos parámetrosderendimientodetráfico y de funciónde policíapara
cada una de las clases de servicio. 

3. Políticas: Los documentosPCLS[6] y PCELS[7] (en el queestamoscontribuyendoen su desarrollo)
definenel mododealmacenarestaspolíticasen el directorio.Actualmentehayalmacenadaspolíticasde
control de admisión y políticas de gestión.

4. Gestor de políticas.

4.1 Descripción.

El gestorde políticases el procesoencargadode tomar las decisionesa tomar sobrela red. Utilizando la
terminologíade la gestión basadaen políticas se denominaríaun PDP (Policy Decision Point). Esta
aplicación ha sido programada en Java y su esquema funcional es el siguiente:

 

4.2 Funcionamiento.

El gestorde políticasesperalas llegadasde peticionesdeadmisiónde nuevosusuariosy de alarmasde los
diferentesnodosde la red. Cuandose produceuno de estosdos eventosel gestorde políticasdecideque
políticassehandeaplicary a continuaciónaccedeal directorioLDAP dondeestánalmacenadas.Paracada
una de las políticas cargadasdel directorio evalúa sus condiciones.Para ello accedea las fuentesde
información convenientes para cada caso: la información del contexto en el que se produce el evento a través
de las alarmasy de las peticiones,la basede datos para condicionesdonde intervenganvalores de
monitorización de la red y los SLS e información de usuario para políticas de control de admisión.

Parael casode lascondicionesde la políticasseaciertas,entoncesenvíalas accionesal ElementManager,
estetraducela acciónen alto nivel a accionesconcretasparacadanodode la red (PEP- Policy Execution
Point).Una vez los PEPshanrealizadolas accionesel nuevoestadode la red seve reflejadoen la basede
datos. 

Figura 2. Esquema funcional del gestor de políticas.
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5. Capacidad actual del sistema.

El sistema dispone actualmente de una políticas básicas que se pueden dividir en dos grupos:

� Políticasdeadmisión:Estaspolíticashacenun chequeode los parámetrosde las peticionesde admisión
denuevosusuarios,tantodeparámetrosde identificacióndeusuario(nombredeusuario,contraseña,...)
como de los parámetros de rendimiento solicitados (ancho de banda, retardo, jitter, pérdidas).

� Políticasde función de policía: Hacenun reajustedel anchode bandaasignadoa cadaclasede servicio
en el caso de que no se está cumpliendo el SLA de algún usuario.

Actualmenteseestánhaciendomedidasde tiemposde respuestade los directoriosutilizandopolíticasno-
distribuidas.Podemosadelantarqueel tiempode respuestaparala lecturade unapolítica simplequesólo
contengaunacondicióny dosaccionesestápor debajode los 50 ms (PentiumII400MHz , 128MB RAM,
Linux RedHat 7.2).

Tambiénseestánhaciendomedidasde los tiemposdetomadedecisionesparael gestordepolíticasya que,
para los sistemas de gestión de red, este retardo es el parámetro más crítico.
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7. Conclusiones.

UtilizandoherramientasOpenSourcehemoslogradocrearun entornodepruebasparala gestiónbasadaen
políticas.AunqueopenLDAPno implementaactualmentealgunasextensionesdel protocoloLDAPv3, su
estado de desarrollo permite implementar el repositorio de políticas definido en [6] y [7].

La utilización de un directorio LDAP en lugar de una basede datos relacionalnos permite hacer un
preseleccióndelaspolíticasmediantela selecciónde lasramasenfuncióndela informaciónde la redantes
de hacer una búsqueda(algunasbasesde datos permitenhaceralgo similar mediantela utilización de
índices).Es precisoseñalarqueactualmentesólo existeun estándarparael almacenamientode políticasy
correspondeal almacenamientoen directorios[6] y [7], y quecualquieralmacenamientode políticasen un
repositorio que no sea éste puede ser objetivo de futuros estudios.
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