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Abstract.La gestiondered basadaenpoliticasresuelvenuchoge los problemasielos sistemagestiénde

red actualescomoSNMP .Estossistemasoncomplejosen cuantoa la utilizaciony a la gestion.La gestion
de red basadaen politicas (PBNM) ofreceuna soluciona esteproblema.En estearticulo se presentael

desarrollo de un entorno de gestiénde politicas que utiliza como repositorio una implementaciorOpen
Sourcedel protocolo LDAP para accesoa directorios. La herramientaopenLDAR1] junto con el motor
también Open Source BerkeleyDE2] nos ofrece un repositorio establey con pocosrequerimientosde
memoria y procesador.

1. Gestiénde red basada en politicas.

Los proveedoresle serviciosde Internet(ISP)y las empresagadavez gestionmastréafico y cadavez con
méasdemandade calidad paraesosservicios.Actualmente estosISP necesitarofrecermasserviciosa sus
clientes.Esto incluye la capacidadde control de sus infraestructurasgarantizarel acuerdode nivel de
servicio (SLA) contratado por el usuario, etc.

En las redestradicionales)os nuevosserviciosse afiadende maneralenta, afiadiendauevo hardware )y

reconfigurandda red de maneramanual.Los administradoresle red hande reconfiguraros elementos la
red deunoenuno. Estoimplica quelos sistemasactualesseanmuy pocoflexibles,y no permitenla gestién
dinamicade los recursosde los que dispone.Esto es un problemacuandohablamosde redesque han de
ofrecerunaciertacalidadde servicioya quese hade garantizague se cumpleel contratoadquiridocon el

cliente.Cuandoel numerode clientesy de serviciosen el sistemaes grandeesimposiblereconfigurarlos
elementos de red de manera manual para asegurar que en cada instante la red cumple el SLA.

Con la gestionde red basadaen politicas (PBNM) es una posible solucion a este problema.Ofrece un

control dinamicoy coordinadode los elementosde la red ya que las decisionesse toman de manera
automéaticabasandoseen reglas, peticionesde usuarioso de servicios. Esta gestion dindmica de los

elementogle la red representain cambiocualitativo,desdeel puntode vista empresarialya quepermitela

gestion de losecursogle la red y de los servicios de manera mas eficiente.

2. Vista general del sistema.
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Figura 1. Esquema del sistema.

Se disponede unared formadapor maquinasLinux y Unix que ofrecen calidad de servicio mediante



serviciosdiferenciadosDos de estasmaquinashacenla funcién de routersfronteraque son los puntosde
ingresoy de egresode la red. Cadauno de los nodosde la red (corerouters)disponede variosenlacesde
saliday escapazde ofrecerencadaunode elloscuatronivelesde calidaddeservicio. Tantolos corerouters
como los edgerouters(routersfrontera) disponede un procesode monitorizacionque testeael anchode
banda utilizado, el retardo, jitter y pérdidas para cada uno de los servicios. Esta informacion de
monitorizacidon se almacena en una base de datos para que sea accesible para el gestor de politicas.

El objetivo es el de gestionarla red que ofrece servicios diferenciadosmediantepoliticas de manera
automética Paraesto es necesarioalmacenaras politicas adecuadagn el directorio LDAP paraque el

gestorde politicas,mediantda informaciénde monitorizaciéndela basede datos Ja informaciénde usuario
y de SLS almacenadan el directorioy la informacion de las alarmasdel sistemaseacapazde tomar
decisiones correctas en tiempo de ejecucion.

Una politicano esmasque unareglaquesiguela sintaxissi-entonces. a modo de ejemplose muestrauna
posiblepoliticaque dariaprioridadala voz el 31 de diciembrea las 23:59de la noche(su funciénesla de
reasignarecursos para que la gente pueda felicitar el afio nuevo por teléfono).

Regla: Prioridad a la voz en fin de afio.

Condicion: Si fecha actual = 31 diciembre , 23:59h

Accién: Dar prioridad a la voz.

El sistemade gestionde politicases una aplicaciénque, basdndosen el modelode politicasdel IETF
(PCIM)[3] y susextensione$PCIM Extension}[4] leelaspoliticasqueseaoportunagiel directorio,evalta
sus condiciones, y si se cumplen, entonces envia las acciones al Element Manager para que sean ejecutadas

3. Directorio openL DAP.

Un directorio LDAP es una basede datos optimizadaparala lecturay busquedade informacion que
almacenda informacién de manerajerarquica.Los directoriossoportanopcionesavanzadagie filtrado.

Generalment@&o soportartransaccionesomplejasquesi ofrecenlos sistemasie gestionde basede datos
disefiadaparaprocesanun granvolumende actualizacioned.os cambiosen la informacionalmacenada&n
un directoriosuelenserdel tipo"o todo 0 nada",esdecir, cambiosde las ramasdel &rbol (DIT - Directory
Information Tre@ completamentepero, aunqueno esténoptimizadosparaello, los directorios pueden
permitir cambiosmuy especificosLos directoriosestanpreparadoparadar unarespuestaapidaa un gran
volumende busquedasDisponende mecanismosle replicacionde la informaciénen variosservidoregpara
de incrementarla disponibilidad y fiabilidad del servicio mientras se reduce el tiempo de respuesta.

LDAP significa Lightweight Directory AccessProtocol(Protocololigero de accesoa directorios).Comeel
nombresugiere esun protocolode accesaserviciosdedirectoriobasadogn X.500. LDAP funcionasobre
TCP/IP u otros serviciosde transferenciarientadosa conexion.Los detallesdel protocoloestandefinidos
en [5] RFC2251 The Lightweight Directory Access Protocol (v3)".

3.1 Posibilidades que ofr ece.
El servidor openLDAP ofrece una serie de posibilidades que han sido explotadas en este proyecto:

- Implementaciérdel protocoloLDAPV3: Esteprotocoloestédefinido en [6] y permiteel usode IPv4 e
Ipv6.

- Autentificaciony nivel de seguridadPermiteserviciosde autentificacionmedianteSASL. El accesaal
directorio ha de ser restringido ya que contiene informacion de usuarios(nombresde usuariosy
contrasefas)nformacionde las politicasy pardmetrogle los SLS. Por estarazonsolo el administrador
del directorio tiene acceso a la informacion.

— Control de accesoppenLDAPpermitedefinir unaseriedefiltros parael control de accesa diferentes
DITs, entradas, o atributos de estas entradas.

- Distribucionde informacionen varios servidoresoppenLDAPimplementael métodode referrals parala
distribucion de los DITs en diferente servidores.

- Es totalmentegratuito bajo licencia Open Sourcey estadisponible para sistemasoperativosLinux y



Unix.

El servidoropenLDAPhaceunaimplementaciérOpenSourcedel protocoloLDAP y requiereun backend
motor paraalmacenay hacerbldsquedasle la informacion.En el sistemasehainstaladoBerkeleyDB que
es un gestorde basesde datosdisponible de forma gratuitay bajo licencia también Open Sourceen
www.sleepycat.com.

3.2 Almacenamiento de informacion en el directorio LDAP.

El directoriodisponede tresbackendsndependienteparaalmacenainformacionde los usuariosde la red,
los pardmetros de calidad para cada una de las clases de servicio y las afiecizvzamente.

1. Informacionde usuarios:Se almacenarios nombresde usuario,contrasefiaggrupoal que pertenecery
gue SLS tienen asignado.

2. Informacionde los SLS: Contienelos parametrosie rendimientode trafico y de funciénde policia para
cada una de las clases de servicio.

3. Politicas: Los documento$*CLS[6] y PCELS[7] (en el que estamoscontribuyendoen su desarrollo)
definenel modode almacenaestaspoliticasen el directorio. Actualmentehay almacenadapoliticasde
control de admision y politicas de gestion.

4. Gestor de politicas.

4.1 Descripcion.

El gestorde politicases el procesoencargadale tomarlas decisionesa tomar sobrela red. Utilizando la
terminologiade la gestién basadaen politicas se denominariaun PDP (Policy Decision Poin{. Esta
aplicacién ha sido programada en Java y su esquema funcional es el siguiente:
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Figura 2. Esquema funcional del gestor de politicas.

4.2 Funcionamiento.

El gestorde politicasesperdas llegadasde peticionesde admisiénde nuevosusuariosy de alarmasde los
diferentesnodosde la red. Cuandose produceuno de estosdos eventosel gestorde politicasdecideque
politicassehande aplicary a continuacionaccedeal directorioLDAP dondeestdnalmacenadad?aracada

una de las politicas cargadasdel directorio evalla sus condiciones.Paraello accedea las fuentesde
informacion convenientes para cada caso: la informacion del contexto en el que se produce el evento a través
de las alarmasy de las peticiones,la basede datos para condicionesdonde intervenganvalores de
monitorizacion de la red y los SLS e informacion de usysaia politicas de control de admision.

Parael casode las condicionede la politicasseaciertas,entonceenvialas accionesal ElementManagey
estetraducela acciénen alto nivel a accionesconcretagparacadanodode la red (PEP- Policy Execution
Point). Unavezlos PEPshanrealizadolas acciones! nuevoestadode la red seve reflejadoen la basede
datos.



5. Capacidad actual del sistema.
El sistema dispone actualmente de una politicas basicas guedsdividir en dos grupos:

- Politicasde admisién:Estaspoliticashacenun chequeale los pardmetrosie las peticionesde admision
de nuevosusuariostantode parametrosie identificacionde usuario(nombrede usuario,contrasefia.,..)
como de los pardmetros de rendimiento solicitados (ancho de banda, retardo, jitter, pérdidas).

+ Politicasde funcién de policia: Hacenun reajustedel anchode bandaasignadoa cadaclasede servicio
en el caso de que no se estd cumpliendo el SLA de algun usuario.

Actualmentese estanhaciendomedidasde tiemposde respuestale los directoriosutilizando politicasno-
distribuidas.Podemosadelantamque el tiempode respuestgarala lecturade una politica simple que sélo
contengaunacondiciony dos accionesestipor debajode los 50 ms (Pentiumll400MHz , 128MB RAM,
Linux RedHat 7.2).

Tambiénseestanhaciendomedidagle los tiemposde tomade decisionegparael gestorde politicasya que,
para los sistemas de gestidn de red, este retardo es el parametro mas critico.
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7. Conclusiones.

Utilizando herramienta®©penSourcehemoslogradocrearun entornode pruebagparala gestionbasadan
politicas. Aungue openLDAP no implementaactualmentealgunasextensioneslel protocolo LDAPvV3, su
estado de desarrollo permite implementar el repositorio de politicas definido en [6] y [7].

La utilizacion de un directorio LDAP en lugar de una base de datos relacional nos permite hacerun

preselecciérde las politicasmediantda selecciérde lasramasenfuncion dela informacionde la red antes
de haceruna busqueda(algunasbasesde datos permitenhaceralgo similar mediantela utilizacién de
indices).Es precisosefialarque actualmentesolo existeun estandaiparael almacenamientde politicasy

correspondal almacenamienten directorios[6] y [7], y quecualquieralmacenamientde politicasenun

repositorio que no sea éste puede ser objetivo de futuros estudios.
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